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Identification du module

Numéro de module 114

Titre Mettre en ceuvre des systemes de codification, de compression
et d’encryptage

Compétence Mettre en ceuvre des systemes de codification, de compression et
d’encryptage

Objectifs opérationnels
1. Choisir et utiliser des procédures de compression appropriées
d’archivage des informations. Démontrer quels sont les effets de
la codification sur la transmission des données.

2. Choisir et utiliser selon directives des procédures de compression
pour la sauvegarde, la restauration et la transmission de données.

3. Choisir et utiliser des procédures de cryptage pour la sécurité des
informations contre |"accés non autorisé en mémoires et sur des
voies de transmission

4. Utiliser des procédures sires de transfert de fichiers au moyen de
procédures de cryptage asymétriques et symétriques. Prendre en
considération les aspects tels que clés publics/clés privées, les
certificats, les protocoles et les normes.

5. Evaluer les différentes technologies de cryptage en ce qui
concerne l'actualité, la distribution et la sécurité. Identifier les
risques et proposer des technologies alternatives.

Domaine de compétence Security/Risk Managment

Objet Données a sauvegarder et a transmettre dans une entreprise.
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Connaissances opérationnelles nécessaires

Numéro de module 114

Titre

Mettre en ceuvre des systemes de codification, de compression
et d’encryptage

Compétence Mettre en ceuvre des systémes de codification, de compression et

d’encryptage

Objectifs opérationnels et connaissances opérationnelles nécessaires

1 11

Connaitre les types les plus importants de code binaires (ASCII, ANSI, BCD, EAN, 1 de n,
UTF, Uni-Code, etc.) et pouvoir préciser au moyen de leurs caractéristiques (jeu de
caracteres, redondance) comment ceux-ci se différencient en ce qui concerne la
capacité de numération, la sensibilité aux erreurs et la capacité de calcul.

1.2

Connaitre les propriétés les plus importantes des images (dessin aux traits N/B, photo
couleurs, images animées, vectoriels, orientés pixels, etc.) et pouvoir décrire, comment
la qualité d’image (résolution, profondeur de couleurs), la construction d’'image et le
besoin en mémoire peuvent étre influencés

1.3

Connaitre les systémes numériques tels que binaire, octal et hexadécimal ainsi que les
opérateurs logiques tels que OR, AND, NOT et leur utilisation en informatique, y
compris leur conversion dans d'autres systémes numériques (par exemple, les droits
des fichiers Unix, adresses IP, couleurs-RGB, etc.)

14

Connaitre la procédure de codification binaire de nombre (par ex. des nombres
négatifs, complément a deux, a virgule flottante).

Connaitre les caractéristiques (taux de compression, perte de la qualité) pour les
principales procédures de compression avec et sans perte et sait ou utiliser l'une
d'entre elles.

2.2

Connaitre les principales normes et standards (par ex. JPEG, PNG, MPEG, H261/263,
Huffmann) ainsi que les domaines types ou elles sont appliquées, ainsi que la prise en
compte des fichiers compressés multiples (par exemple, JPEG dans un *.Zip) et leurs
conséquences défavorables.

Connaitre les principales normes et standards (par ex. JPEG, PNG, MPEG, H261/263,
Huffmann) ainsi que les domaines types ou elles sont appliquées, ainsi que la prise en
compte des fichiers compressés multiples (par exemple, JPEG dans un *.Zip) et leurs
conséquences défavorables.

3.2

Connaitre les applications actuelles ou futures qui peuvent étre utilisées pour crypter
des données (par exemple PGP, Keypass) et sait dans quels cas ces applications sont
utiles.
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3.3

Connaitre la configuration des applications de cryptage et peut les mettre en ceuvre
correctement selon les spécifications ou les instructions de I'entreprise.

Connaitre les principales différences entre un cryptage symétrique et asymétrique (mot
de passe, clé public, clé privée) et pouvoir décrire, comment celles-ci se répercutent sur
le degré de protection des données

4.2

Connaitre le principe des systémes de signature électronique et pouvoir préciser au
moyen d’exemples, comment la sécurité de la transmission peut ainsi étre garantie
(authentification, intégrité), ainsi que les endroits ou ils peuvent étre utilisés
aujourd'hui et a l'avenir.

4.3

Connaitre le but des certificats numériques et pouvoir décrire par des exemples,
comment la confiance peut ainsi étre garantie entre prestataires et destinataires.

Connaitre les lieux possibles liés a l'informatique, tels que les interfaces API, I'envoi de
courriers électroniques, la maniére dont ils doivent étre cryptés lors de la transmission
de données et le cryptage minimal des données qui doit étre utilisé lors de la
transmission conformément a la loi (par exemple, le nombre de bit du cryptage).

5.2

Connaitre les éventuels points faibles des procédures de chiffrement lors du cryptage
ou de la transmission des données et peut les signaler.
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Niveau
d‘exigences

Savoir

Comprendre

Appliquer

Analyser

Synthétiser

Evaluer

Niveaux d‘exigences (taxonomie)

Niveau C

C1

Cc2

c3

c4

Cc5

cé6

Description

Restituer des informations et les
retrouver dans des situations
similaires.

Non seulement restituer des
informations, mais les
comprendre.

Appliquer des informations
circonstancielles dans différentes
situations.

Décomposer une situation en ses
divers éléments, établir les
relations entre ces éléments et en
identifier les tenants et les
aboutissants.

Combiner les éléments d’'une
situation pour former un tout, ou
concevoir la solution d’un
probleme.

Evaluer des informations et des
situations déterminées selon des
criteres prédéfinis ou selon ses
propres criteres.

Verbes typiques des
activités

Désigner, noter,
énumeérer, nommer,
restituer.

Décrire, expliquer,
commenter, reformuler,
démontrer, caractériser
Appliquer, établir,
exécuter, calculer, utiliser,
traduire, transposer
Interpréter, analyser,
résoudre, différencier,
décomposer, identifier,
examiner, comparer,
diviser, contrdler, mesurer
Justifier, noter, structurer,
mettre en place, élaborer,
projeter, développer,
concevoir, combiner,
construire, optimiser,
planifier, rédiger, établir,
élaborer

Apprécier, évaluer,
qualifier

L'indication du niveau d’exigences des objectifs évaluateurs en refléte le degré de difficulté. On
distingue six niveaux de compétences (C1 a C6) Le tableau ci-dessous les présente en détail.
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